Klausur 2000

Aufgabe 1.1

Nennen Sie einen wesentlichen Unterschied zwischen Punkt-zu-Punkt-Verbindungen und Broadcast-Netzen

Punkt-zu-Punkt: Dedizierte Übertragungskanäle zwischen Rechnerpaaren,

Broadcast: Ein einziger Übertragungskanal für alle angeschlossenen Rechner
Aufgabe 1.2

Ordnen Sie die in der folgenden Tabelle genannten Protokolle den jeweiligen Schichten zu

	Protokoll
	Sicherungsschicht (inkl. MAC-Schicht)
	Vermittlungs-schicht
	Transport​schicht
	Verarbeitungs-schicht

	ARP
	
	x
	
	

	Ethernet
	x
	
	
	

	ICMP
	
	x
	
	

	IP
	
	x
	
	

	ISO 802.3
	x
	
	
	

	PPP
	x
	
	
	

	RARP
	
	x
	
	

	SLIP
	x
	
	
	

	TCP
	
	
	x
	

	UDP
	
	
	x
	


Aufgabe 2.1
Erklären Sie kurz das Verfahren CSMA/CD

Es enthält 
· 1-ständiges CSMA (Carrier Sense Multiple Access), bei dem bei belegtem Kanal ständig “gehorcht“ ob ein Kanal frei ist und dann sofort gesendet wird und 
· CD (Collision Detection, Kollisionserkennung), bei der nur ein Rahmen bei freiem Kanal gesendet und bei Auftreten einer Kollision sofort mit dem Senden aufgehört, eine zufällige Zeit gewartet und von vorne begonnen wird. Die sendende Station sendet und horcht gleichzeitig. Solange das gesendete Signal mit dem empfangenen übereinstimmt, gibt es keine Kollision. Gibt es keine Kollision, haben alle anderen Stationen den „Sendewunsch“ gehört, wird der Kanal der sendenden Station zugeordnet und kann diese Station einen Rahmen vollständig senden, ohne zu horchen. Gehorcht werden muss doppelt so lange wie ein Signal zwischen den beiden am weitesten entfernten Stationen benötigt, weil im schlechtesten Fall die am weitesten entfernte Station sendet, bevor das Sginal der zuerst sendenden Station eintrifft.
Aufgabe 2.2
Warum ist es sinnvoll, nach Entdecken einer Kollision eine zufällige Zeitspanne bis zum nächsten Sendeversuch zu warten?
Um nicht die gleichen Kollisionen immer wieder auftreten zu lassen.
Aufgabe 2.3

Nennen Sie die beiden Parameter, von denen abhängig ist, wie lange eine sendende Station beim CSMA/CD den Kanal auf Kollisionen abhorchen muss.

· die Ausbreitungsgeschwindigkeit des Signals

· die maximale Entfernung zwischen zwei Stationen

=> die maximale Zeit, die zwischen dem Senden einer Station und dem Empfang durch eine andere Station vergehen kann
Aufgabe 2.4

Warum hat ein Ethernet-Datenrahmen eine Mindestlänge (von 64 Byte)?

Dies dient der Entdeckung von Kollisionen: Bei 10 Mbps, 2,5 km Maximallänge und bis zu vier Repeatern können innerhalb von 51,2 Mikrosekunden maximal 64 Byte übertragen werden. Innerhalb dieser Zeit ist es möglich, ein Kollisionssignal zu empfangen.
Aufgabe 3.1
Kennzeichnen Sie in folgender Tabelle, ob die genannten Merkmale auf die Vermittlungsschicht im Internet zutreffen oder nicht zutreffen.
	Merkmal
	Trifft zu
	Trifft nicht zu

	Zuverlässig
	x
	

	Verbindungsorientiert
	sowohl als auch
	

	Baut virtuelle Verbindungen auf
	x
	

	Versendet Datengramme
	x
	

	Jedes IP-Paket wird separat adressiert
	x
	 

	Bei Ausfall eines Routers können IP-Pakete automatisch andere Routen vom Quell- zum Zielrechner nehmen
	x
	

	Jeder Router eines IP-Netzes merkt sich Statusinformationen zu jeder Verbindung
	x
	

	Überlastsituationen werden automatisch bemerkt und behoben
	x
	

	Jedes IP-Paket zu einer Verbindung nimmt denselben Weg von Quelle zum Ziel
	
	x


Aufgabe 3.2

Erläutern Sie kurz die folgenden Felder des IP-Headers
· Time-to-live

Gibt (eigentlich) die Lebenszeit des Pakets in Sekunden an, in Wirklichkeit aber einfach die maximale Anzahl von Hops. Jeder Router dekrementiert TTL; falls 0 wird Paket zerstört. Ein Hop ist eine Weiterleitung von einem Router zu einem anderen Router.
· Protocol

Gibt an, zu welchem Protokoll höherer (oder integraler) Schichten die Nutzdaten gehören.
Aufgabe 4.1

Kennzeichnen Sie in folgender Tabelle, welche der genannten Merkmale auf TCP bzw. UDP zutreffen.
	Merkmal
	UDP
	TCP

	1-zu-1-Zuordnung zwischen Sendeoperation auf Transportebene und IP-Paket
	
	

	Applikationsdateien werden durch das Transportprotokoll selbständig in Segmente geeigneter Größe unterteilt
	
	x

	Broadcast möglich
	x
	

	Bytestromorientiert
	
	x

	Doppelt empfangene Daten werden durch das Protokoll erkannt und automatisch verworfen
	
	x

	Enthält Überlastüberwachung
	
	x

	Flußkontrolle wird durchgeführt
	
	x

	Nachrichtenorientiert
	
	

	Segmente werden durch Acknowledgements bestätigt
	
	x

	Sendereihenfolge bleibt erhalten
	
	x

	Unzuverlässig
	x
	

	Verbindungslos
	x
	

	Verbindungsorientiert
	
	x

	Zuverlässig
	
	x

	Multicast möglich
	x
	


Aufgabe 4.2

Erklären Sie kurz die folgenden Elemente des TCP-Headers

· Acknowledgement Number

In dieses Feld trägt der Empfänger bei der Versendung von Bestätigungssegmenten jeweils die Byte-Nummer des nächsten erwarteten Bytes ein. Hierdurch bestätigt der Empfänger dem Sender den ordnungsgemäßen Empfang aller Bytes bis zur Nummer ack-number-1.
· SYN-Flag

Wird für den Verbindungsaufbau (Synchronisation) benötigt und wird in den ersten beiden Phasen des Three-Hand-Shake beim Verbindungsaufbau benötigt. Es zeigt „abgleichen“ und „abgleichen bestätigt“ an.
Aufgabe 5.1

Muss der Klausur-Router einen Proxy-ARP-Dienst durchführen? Falls ja:

· für welche IP-Adressen und

Ja, für die IP-Adressen, deren Subnetzadressen zwischen Sender und Empfänger unterschiedlich sind.
· für ARP-Anfragen aus welchem Netzstrang?

Für ARP-Anfragen aus jedem Netzstrang in einen anderen Netzstrang.
Aufgabe 5.2

Im Netzstrang eth2 soll ein weiteres kleines Subnetz eingerichtet werden. Dieses Subnetz wird mit einem eigenen Router abgetrennt und besteht aus 2 Rechnern mit je einer Netzwerkkarte.

Skizzieren Sie diese Situation und beschriften Sie Ihre Skizze mit den von Ihnen gewählten IP-Adressen für den Subnetz-Router und die beiden Rechner.

Die Netze erhalten folgende Subnetz-Masken und IP-Bereiche:
	Netzwerkschnittstelle
	Subnetz-Maske
	IP-Bereich

	eth1
	255.255.255.192
	192.168.254.(0-63)

	eth2
	255.255.255.128
255.255.254.0
	192.168.254.(128-255) und

192.168.255.(0-255)

	eth3
	255.255.255.192
	192.168.254.(64-127)


 Füllen Sie die folgende Tabelle mit den notwendigen Routingeinträgen, um die die Routingtabelle des Klausur-Routers ergänzt werden muss.

	Destination

(IP-Adresse)
	Subnetzmaske
	Netzwerkschnittstelle
	Gateway

	192.168.255.0
	255.255.254.0
	eth2
	

	192.168.254.128
	255.255.255.128
	eth2
	

	192.168.254.0
	255.255.255.192
	eth1
	

	192.168.254.64
	255.255.255.192
	eth3
	

	default
	0.0.0.0
	eth0
	192.168.253.1


Aufgabe 6.1

Die folgenden Aufgaben beziehen sich auf den Mitschnitt einer ftp-Sitzung, den Sie auf dem angefügten Blatt finden.

Erläutern Sie kurz die Bedeutung der Frames mit den folgenden Nummernbereichen. Nennen Sie hierbei jeweils kurz den Zweck der Kommunikation, das verwendete Protokoll und ggf. die aufgetretenen Besonderheiten.

· Frames 1-3

Mit einem Broadcast wird die MAC-Adresse des Nameservers ns.inform.fh-hannover.de abgefragt. Besonderheit: Es wird von einer anderen Stelle eine doppelte Netzwerkadresse gemeldet. Auch der gesuchte Nameserver meldet sich mit seiner MAC-Adresse zurück. Das Protokoll ist ARP.
· Frames 4-7

Die Station mit der IP 141.71.30.77 fragt den Nameserver nach der IP-Adresse von zeus.inform.fh-hannover.de. Der Nameserver meldet diese zurück. Das Protokoll ist DNS.
· Frames 8 und 9

Der Versender erkundigt sich per Broadcast beim Nameserver nach der MAC-Adresse von zeus.inform.fh-hannover.de
Aufgabe 6.2

Beantworten Sie kurz die folgenden Fragen

· Warum sieht man in den Frames 1-3 sowie 8 und 9 im Gegensatz zu allen anderen Frames in den Spalten Source Address und Dest. Address lediglich Hardware-Adressen?

Weil hier Broadcasts (ARP-Requests) stattfinden, mit denen alle Teilnehmer des Netzwerks angesprochen werden sollen.
· Warum ist die Dest. Address der Frames 1 und 8 Broadcast?

Weil hier der bislang leere ARP-Cache aufgefüllt werden soll. Der ARP-Cache macht dann künftige Abfragen dieser Art überflüssig, weil er die Antworten bereits enthält und somit das Netzwerk entlastet.
Aufgabe 6.3

Füllen Sie die angehängte Tabelle so aus, dass für jede TCP-Verbindung (nicht für jeden einzelnen Frame) folgende Fragen beantwortet werden können:

· Welcher Rechner macht das active open, das passive open, das active close und das passive close? In welchem Frame-Bereich findet man diese Aktivitäten jeweils?

· Welches sind der Source und Destination Port und woher kennen die Rechner die Port-Nummern?

· Für welchen Zweck wird die Verbindung verwendet?

	Source Port

(welcher, woher bekannt)
	Destination Port

(welcher Port, woher bekannt)
	active open

(welcher Rechner, in welchen Frame-Bereichen)
	passive open

(welcher Rechner, in welchen Frame-Bereichen)
	active close

(welcher Rechner, in welchen Frame-Bereichen)
	passive close

(welcher Rechner, in welchen Frame-Bereichen)
	Zwecke der Verbin​dung

	1051
	21
	141.71.30.77
10
	zeus.inform.fh-ha
11
	zeus.inform.fh-ha
34
	141.71.30.77
35
	Übertragung der Datei „test.txt“ in „daten/uebung“


