Klausur 2001
Aufgabe 1.1
Erklären Sie kurz das Verfahren CSMA/CD.

Es enthält 
· 1-ständiges CSMA (Carrier Sense Multiple Access), bei dem bei belegtem Kanal ständig “gehorcht“ ob ein Kanal frei ist und dann sofort gesendet wird und 

· CD (Collision Detection, Kollisionserkennung), bei der nur ein Rahmen bei freiem Kanal gesendet und bei Auftreten einer Kollision sofort mit dem Senden aufgehört, eine zufällige Zeit gewartet und von vorne begonnen wird. Die sendende Station sendet und horcht gleichzeitig. Solange das gesendete Signal mit dem empfangenen übereinstimmt, gibt es keine Kollision. Gibt es keine Kollision, haben alle anderen Stationen den „Sendewunsch“ gehört, wird der Kanal der sendenden Station zugeordnet und kann diese Station einen Rahmen vollständig senden, ohne zu horchen. Gehorcht werden muss doppelt so lange wie ein Signal zwischen den beiden am weitesten entfernten Stationen benötigt, weil im schlechtesten Fall die am weitesten entfernte Station sendet, bevor das Sginal der zuerst sendenden Station eintrifft.
Aufgabe 1.2

Ursprünglich galt das Ethernet als ein Protokoll, das bei hoher Last einen schlechten Durchsatz hatte. Nennen Sie zwei prinzipielle Maßnahmen, die diesbezüglich für Abhilfe gesorgt haben.

· Vermeidung von Kollisionen (=> Switched 802.3 LANs)
· Erhöhung der Datenrate (=> Fast-Ethernet und Gigabit-Ethernet)
Aufgabe 1.3

Erläutern Sie kurz die wesentlichen Merkmale von und Unterschiede zwischen den folgenden beiden aktiven Netzkomponenten.

· Hub

Wird auch als Multi-Port-Repeater bezeichnet (ein Repeater mit mehr als zwei Anschlüssen). Er verbindet meist mehrere einzelne Rechner. Angeschlossene Rechner hängen aus logischer Sicht an einem Übertragungskanal, insbesondere in einem Kollisionsbereich.
· Switch (Schicht 2)

· Verbindet meist mehrere einzelne Rechner

· Verteilung der Pakete aufgrund der MAC-Adressen
· Verschiedene Kollisionsbereiche

· Keine Umsetzung von Protokollen

· Ein einziger Broadcastbereich

· Bei heutiger Verwendung der Bezeichnung „Switch“ häufig etwas allgemeiner:

· Auf verschiedenen Ebenen, z.B. Layer-3-Switch

· Protokollumsetzung auf MAC- und Bitübertragungsebene, z.B. verschiedene

· Medien

· Geschwindigkeiten, z.B. zwischen Ethernet, Fast- und Gigabit-Ethernet

· Unterschied zu Bridge verschwimmt
Aufgabe 2.1
Nennen Sie die wichtigsten Aufgaben von ARP und RARP.
ARP bildet IP-Adressen auf MAC-Adressen ab, damit die Rechner im Netzwerk technisch adressiert werden können

RARP (Reverse ARP) diente hauptsächlich zum Booten plattenloser Rechner, so genannter „Terminals“.
Aufgabe 2.2

Warum wird für ARP/RARP kein Wert für das Protocol-Feld im IP-Header benötigt?

Weil die ersten 8 Byte des data-Felds weitere Steuerungsfelder enthalten, unter anderem das type-Feld mit derselben Bedeutung wie im Ethernet-Header.
Aufgabe 2.3

Beide Protokolle ARP und RARP bilden Adressen von einem Adressraum in einen anderen ab. Trotzdem gibt es einen wesentlichen Unterschied bzgl. der Implementierung der beiden Protokolle. Erläutern Sie kurz diesen Unterschied.

RARP konnte nur die IP-Adresse zuweisen und diente hauptsächlich zum Booten eines plattenlosen Rechners
Aufgabe 2.4

Geben sie für jedes der beiden IP-Pakete an,
· welchen Weg das jeweilige Paket nimmt und

· welche ARP-Anfragen auf diesem Weg ausgelöst werden (unter der Voraussetzung, dass keiner der Rechner ARP-Angaben in seinem ARP-Cache hat)

· von 192.31.65.7 nach 192.31.65.5

Die Fachbereichsrechner sind in einer Bus-Struktur angeordnet. Anhand der Netzadresse des Empfängers „erkennt“ der Sender, dass das Paket innerhalb des (Sub-)Netzes „ausgeliefert“ wird und startet eine ARP-Anfrage (Broadcast) an alle Rechner innerhalb des Netzes.  Rechner E2 meldet sich zurück und das Paket wird über den Bus direkt zu E2 gesendet.
· von 192.31.65.7 nach 192.31.63.8

Hier sind die Netzadressen unterschiedlich (erkennbar an den dritten Oktetten von Versender und Empfänger: Beim Sender ist es die dezimale 65, beim Empfänger die dezimale 63). Daher erfolgt die ARP-Anfrage gleich an den FBI-Router. Da die Routingtabellen bereits konfiguriert sind, meldet der FBI-Router sich und das Paket geht an ihn. Er sendet das Paket unvermittelt weiter an den FBE-Router, der nun seinerseits eine ARP-Anfrage innerhalb des Subnetzes FBE startet. Auf die Rückmeldung von Rechner 4 wird das Paket an ihn weitergeleitet.
Aufgabe 3.1
	Nr.
	Destination
	Subnetzmaske
	Netzwerk-schnittstelle
	Gateway

	1
	192.168.1.0
	255.255.255.0 /24
	eth0
	-

	2
	192.168.1.0
	255.255.255.224 /27
	eth1
	-

	3
	192.168.1.32
	255.255.255.224 /27
	eth2
	192.168.2.1

	4
	192.168.2.0
	255.255.255.0 /24
	eth2
	-

	5
	192.168.1.64
	255.255.255.240 /26
	eth3
	-


Ergänzen Sie die Skizze des Klausur-Routers um die aus der Routingtabelle zu entnehmenden Angaben.
Geben Sie hierbei für jedes Teilnetz an, welche IP-Adressen dem jeweiligen Teilnetz zugeordnet sind, also welche IP-Adressen wirklich in das jeweilige Teilnetz geroutet werden.
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Aufgabe 3.2

In der folgenden Tabelle sind IP-Zieladressen von Paketen angegeben, die auf dem Klausur-Router eintreffen.

Geben Sie durch Ausfüllen der Tabelle an,

· auf welche Routingtabelleneinträge das Paket passt,

· ob das Paket direkt an den Zielrechner ausgeliefert oder an ein weiteres Gateway geschickt wird

· und – mit kurzer Begründung – auf welches Interface das Paket geroutet wird

	Destination

(IP-Adresse)
	Nr. der zutreffenden Routingtabellen-einträge
	Auf welches Interface und warum?
	Auslieferung an

	
	
	
	Zielrechner
	weiteres Gateway

	192.168.1.1
	1, 2
	eth1, weil Subnetzmaske eingeschränkter als bei eth0
	192.168.1.1
	

	192.168.1.63
	1, 3
	eth2, weil Subnetzmaske eingeschränkter als bei eth0
	
	192.168.2.1

	192.168.2.64
	4
	eth2, weil einzige Möglichkeit
	192.168.2.64
	

	192.168.1.100
	1
	eth0, weil einzige Möglichkeit
	192.168.1.100
	


Aufgabe 3.3

Die durch den Klausur-Router verwalteten Teilnetze sollen über ein weiteres Interface eth4 an die Außenwelt gekoppelt werden. Pakete mit Zieladressen außerhalb des Adressbereichs 192.168.1.0 /24 sollen über das neue Interface eth4 an den Router eines Providers mit der IP-Adresse 192.168.3.1 gesendet werden.

Tragen Sie die hierfür notwendigen Ergänzungen der Routingtabelle des Klausur-Routers in die folgende Tabelle ein.

	Destination
	Subnetzmaske
	Netzwerkschnittstelle
	Gateway

	default
	0.0.0.0
	eth4
	192.168.3.1


Aufgabe 4.1

Kennzeichnen Sie in folgender Tabelle, ob die dort getroffenen Aussagen auf TCP zutreffen bzw. nicht zutreffen.

	Aussage
	trifft zu
	trifft nicht zu

	Der TCP-Verbindungsaufbau wird in drei Schritten, dem so genannten „Three-Way-Handshake“ durchgeführt
	x
	

	Beim TCP-Verbindungsaufbau wird von jedem Kommunikationspartner ein so genanntes „half-open“ durchgeführt
	
	x

	Beim TCP-Verbindungsaufbau wird von jedem Kommunikationspartner ein so genanntes „half-close“ durchgeführt
	
	x

	Eine TCP-Verbindung kann zwischen zwei oder mehreren Kommunikationspartnern aufgebaut werden
	x
	

	Das SYN-Flag ist in allen TCP-Segmenten des TCP-Verbindungsaufbaus gesetzt
	
	x

	Das ACK-Flag ist in allen TCP-Segmenten des Verbindungsaufbaus gesetzt
	
	x

	Das ACK-Flag ist nur im ersten TCP-Segment einer TCP-Verbindung nicht gesetzt
	x
	

	Das ACK-Flag ist im ersten und letzten TCP-Segment einer TCP-Verbindung nicht gesetzt
	
	x

	Die Initial Sequence Number (ISN) beginnt für jede TCP-Verbindung beim 0
	
	x

	Es gibt für jede Verbindungsrichtung eine eigene, unabhängige ISN
	
	ändert sich mit der Zeit

	Mit einem einzigen Acknowledgement-Segment kann der Empfang mehrerer TCP-Segmente bestätigt werden
	x
	


Aufgabe 4.2

In welchen Fällen wird unter TCP ein Segment erneut versendet (Retransmission)? Erläutern Sie beide Fälle kurz.

· Ablauf des Retransmission Timer
· Bei Versand eines Pakets wird der Retransmission Timer gesetzt

· Läuft der Retransmission Timer vor Empfang des entsprechenden ACKs ab, wird das entsprechende Segment neu versendet

· Empfang vielfacher ACKs

· Wird ein ACK mit derselben Sequenznummer mehrfach (mindestens 3mal) wiederholt, so wird das mit der Sequenznummer beginnende TCP-Segment erneut übertragen
Aufgabe 4.3.1
Jeder TCP-Sender verwaltet für die Überlastungsüberwachung die beiden in der folgenden Tabelle genannten Fenster. Was zeigen diese Fenster dem Sender an? Antwort bitte durch Eintragung in die Tabelle.

	Fenster
	Indikator für…

	Ein Fenster, dessen Größe vom Empfänger in TCP-Segmenten mitgeteilt wird (Window-Size)
	die Aufnahmekapazität des Empfängers

	Überlastungsfenster (congestion control window)
	die Aufnahmekapazität des Netzwerks


Aufgabe 4.3.2

Welche beiden Fälle zeigen TCP eine Überlastungssituation an?

· ein Timeout, d.h. der Ablauf eines Transmission-Timers
· der Empfang vielfacher (gleicher) ACKs
Aufgabe 4.3.3

Welche grundsätzliche Annahme über die Art, wie eine Überlastungssituation signalisiert wird, liegt der gesamten Überlastungsüberwachung unter TCP zugrunde? In welchem konkreten Fall kann diese Annahme fatal sein? Begründen Sie Ihre Antwort kurz.

Es ist die Annahme, dass der Verlust von Paketen (fast) immer eine Überlastungssituation signalisiert. Der Verlust kann auch durch Übertragungsfehler verursacht werden. Das kommt bei der Zuverlässigkeit der verwendeten Medien und Protokolle recht selten vor, kann aber zu einem Übertragungsabbruch führen.
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