Klausur 2003

Aufgabe 1.1

Erläutern Sie kurz die Bedeutung der folgenden Begriffe in Bezug auf Schichtenarchitekturen

· Dienst

Jede Schicht stellt der nächst höheren Schicht Dienste zur Verfügung

· Protokoll

Jede Schicht implementiert ein Protokoll, über das mit der gleichen Schicht auf der Gegenstation kommuniziert wird

· Schnittstelle

Die Zusammenfassung aller Dienste einer Schicht bildet die Schnittstelle dieser Schicht
· Protokollstack

Die Zusammenfassung aller Protokolle einer Schichtenarchitektur nennt man Protokollstack

Aufgabe 1.2

Fertigen Sie eine Skizze an, aus der der Ablauf der Kommunikation in einer Schichtenarchitektur auf logischer Ebene und auf physikalischer Ebene ersichtlich wird.
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Aufgabe 1.3

Erläutern Sie kurz einen Vor- und einen Nachteil von Schichtenarchitekturen

Normen und Standards gewährleisten global funktionierende Netzwerke, dafür ist der Aufwand höher und komplexer.
Aufgabe 1.4
Erläutern Sie kurz den Begriff „Hardware Broadcast“ und wie kann man einen Hardware Broadcast technisch realisieren?

Ein Hardware Broadcast ist ein Rundruf an alle Teilnehmer des Netzwerks, bei dem Datenpakete von einem Punkt aus versendet werden. Vorwiegend wird der Broadcast verwendet, wenn die IP-Adresse des Nachrichtenempfängers nicht bekannt ist.
Aufgabe 1.5
Ordnen Sie die in der folgenden Tabelle genannten Protokolle den jeweiligen Schichten zu

	Protokoll
	Sicherungsschicht (inkl. MAC-Schicht)
	Vermittlungs-schicht
	Transport​schicht
	Verarbeitungs-schicht

	ARP
	
	x
	
	

	Ethernet
	x
	
	
	

	ICMP
	
	x
	
	

	IP
	
	x
	
	

	ISO 802.3
	x
	
	
	

	PPP
	x
	
	
	

	RARP
	
	x
	
	

	SLIP
	x
	
	
	

	TCP
	
	
	x
	

	UDP
	
	
	x
	


Aufgabe 1.6
Erläutern Sie kurz die wesentlichen Merkmale von und Unterschiede zwischen den folgenden aktiven Netzkomponenten
· Repeater

Beim Repeater handelt es sich um einen Verstärker auf Ebene der Bitübertragungsschicht. Logisch sind mit einem Repeater verbundene Segmente als ein Segment zu betrachten -> zeitliche Verzögerungen
· Hub

Der Hub wird auch als Multi-Port-Repeater bezeichnet, weil er ein Repeater mit mehr als zwei Anschlüssen ist. Er verbindet meist mehrere Rechner miteinander; angeschlossene Rechner hängen aus logischer Sicht an einem Übertragungskanal, insbesondere in einem Kollisionsbereich
· Switch (Schicht 2)

Ein Switch verbindet meist mehrere einzelne Rechner und verteilt die Pakete auf Basis der MAC-Adressen. Es gibt verschiedene Kollisionsbereiche, keine Umsetzung von Protokollen und einen einzigen Broadcastbereich
· Bridge

Eine Bridge ist dem Switch sehr ähnlich, allerdings gibt es hier die Protokollumsetzung mit all ihren Vor- und Nachteilen. Bridges verbinden meist keine einzelnen Rechner, sondern Netzwerke mit verschiedenen MAC-Protokollen miteinander
Aufgabe 2.1
Nennen Sie die vier Methoden der Rahmenerstellung in der Sicherungsschicht

· Einfügen von „Begrenzungslücken
· Längenfelder

· Anfangs- und Endezeichen

· Anfangsbitfolge und „Bit Stuffing“
Aufgabe 2.2

Warum wird in der Sicherungsschicht neben dem Header auch ein Trailer verwendet, und warum ist das in den höheren Schichten nicht notwendig?

Der Trailer enthält die FCS (Frame Check Sequence), mit der erkannt werden kann, ob Daten fehlerfrei übertragen wurden. Für die Berechnung der FCS wird in der Regel der CRC-Algorithmus verwendet.
In den höheren Schichten ist die Prüfung nicht erforderlich, weil die Sicherungsschicht die fehlerfreie Übertragung gewährleistet.
Aufgabe 2.3

Zu welchem Protokoll wurde RARP weiter entwickelt und warum?

DHCP ist die Weiterentwicklung von RARP.  Weil Ethernet-Broadcasts auf Subnetze beschränkt sind, kann RARP nur dort eingesetzt werden. Wird ein lokales Netzwerk in Subnetze aufgeteilt, muss in jedem dieser Subnetze ein eigener RARP-Server vorhanden sein. Durch RARP erfährt ein Rechner nur seine IP-Adresse. Zu einer vollständigen Konfiguration einer Netzwerkschnittstelle für Endgerät gehört aber mindestens noch die Netzmaske und das Default-Gateway. IP-Adressen werden in Klassen eingeteilt, deren Netzmaske bekannt ist. Im Fall von Subnetting ist diese Netzmaske jedoch falsch. Auch das Setzen von weiteren Parametern wäre wünschenswert, kann aber nicht über RARP vorgenommen werden.
Aufgabe 2.4

Erläutern Sie kurz das Verfahren CSMA/CA

Jede Station horcht auf Aktivitäten im gemeinsamen Kanal. Der Sender schickt, wenn der Kanal frei ist, einen Rahmen. Dieser Rahmen signalisiert den Stationen, die nicht für den Empfang bestimmt sind, daß der Kanal ab jetzt blockiert ist. Dem bestimmten Empfänger signalisiert der Rahmen, daß Daten für ihn unterwegs sind.
Über weitere Datentransfers werden ebenfalls alle Stationen informiert, damit sie wissen, daß die Verbindung noch steht. Deshalb „horchen“ auch weiterhin alle Stationen.

Erst wenn die Übertragung abgeschlossen ist, wird vom Sender ein entsprechender Rahmen gesendet, der das Ende signalisieren soll. Jetzt wird der Kanal wieder geöffnet.
Aufgabe 2.5

Wo wird CSMA/CA technisch eingesetzt? Nennen Sie auch die entsprechende Norm-Bezeichnung

Es wird im Wireless LAN Betrieb eingesetzt. Die Norm-Bezeichnung ist IEEE802.11 und wird, je nach Datentransfer-Geschwindigkeit und Technik, in a, b und g eingeteilt.
Aufgabe 2.6

Nennen Sie die Verfahren, die CSMA/CA benutzt, damit Kollisionen vermieden werden

Es werden Backoff-Algorithmen verwendet sowie die Vergabe von Prioritäten.
Aufgabe 2.7

Erläutern Sie anhand einer Zeichnung, wie es bei CSMA/CA dennoch zu Kollisionen kommt und wer diese Kollisionen entdecken kann

Zu einer Kollision kann es kommen, wenn zwei Stationen gleichzeitig anfangen, zu senden, nachdem sie festgestellt haben, daß die Leitung frei ist. Nur sie können erkennen, daß die Rahmen kollidieren.
Aufgabe 2.8

Erklären Sie kurz das Verfahren CSMA/CD

Es enthält 
· 1-ständiges CSMA (Carrier Sense Multiple Access), bei dem bei belegtem Kanal ständig “gehorcht“ ob ein Kanal frei ist und dann sofort gesendet wird und 

· CD (Collision Detection, Kollisionserkennung), bei der nur ein Rahmen bei freiem Kanal gesendet und bei Auftreten einer Kollision sofort mit dem Senden aufgehört, eine zufällige Zeit gewartet und von vorne begonnen wird. Die sendende Station sendet und horcht gleichzeitig. Solange das gesendete Signal mit dem empfangenen übereinstimmt, gibt es keine Kollision. Gibt es keine Kollision, haben alle anderen Stationen den „Sendewunsch“ gehört, wird der Kanal der sendenden Station zugeordnet und kann diese Station einen Rahmen vollständig senden, ohne zu horchen. Gehorcht werden muss doppelt so lange wie ein Signal zwischen den beiden am weitesten entfernten Stationen benötigt, weil im schlechtesten Fall die am weitesten entfernte Station sendet, bevor das Sginal der zuerst sendenden Station eintrifft.
Aufgabe 2.9

Ursprünglich galt das Ethernet als ein Protokoll, das bei hoher Last einen schlechten Durchsatz hatte. Nennen Sie zwei prinzipielle Maßnahmen, die diesbezüglich für Abhilfe gesorgt haben.

· Vermeidung von Kollisionen (=> Switched 802.3 LANs)

· Erhöhung der Datenrate (=> Fast-Ethernet und Gigabit-Ethernet)
Aufgabe 3.1
Kennzeichnen Sie in folgender Tabelle, ob die genannten Merkmale auf IP zutreffen oder nicht zutreffen.

	Merkmal
	Trifft zu
	Trifft nicht zu

	Zuverlässig
	
	x

	Verbindungsorientiert
	
	x

	Baut virtuelle Verbindungen auf
	
	x

	Versendet Datengramme
	x
	

	Jedes IP-Paket wird separat adressiert
	x
	

	Bei Ausfall eines Routers können IP-Pakete automatisch andere Routen vom Quell- zum Zielrechner nehmen
	x
	

	Jeder Router eines IP-Netzes merkt sich Statusinformationen zu jeder Verbindung
	
	x

	Überlastsituationen werden automatisch bemerkt und behoben
	
	x

	Jedes IP-Paket zu einer Verbindung nimmt denselben Weg von Quelle zum Ziel
	
	x


Aufgabe 3.2
Geben Sie für folgende Paare von IP-Adresse und Subnetz-Maske jeweils die resultierende (Sub-)Netzwerk- und Rechneradresse an.

	Gegebene
	Resultierende

	IP-Adresse
	Subnetz-Maske
	Netzwerkadresse des Subnetzes
	Rechneradresse innerhalb des Subnetzes

	130.97.16.132
	255.255.255.192
	130.97.16.128
	4

	130.97.16.132
	255.255.255.128
	130.97.16.128
	0

	130.97.16.132
	255.255.255.127
	130.97.16.4
	128

	130.97.16.132
	255.255.255.0
	130.97.16.0
	132


Aufgabe 3.3

Auf der folgenden Seite sind die Source- und die Destination-Adresse zweier IP-Pakete angegeben, die in obiger Beispielkonfiguration versendet werden sollen. Geben Sie für jedes der beiden IP-Pakete an,
· welchen Weg das jeweilige Paket nimmt und

· welche ARP-Anfragen auf diesem Weg ausgelöst werden (unter der Voraussetzung, dass keiner der Rechner ARP-Angaben in seinem ARP-Cache hat).

Hier nun die Adressen:

Fall a) von 192.31.65.7 nach 192.31.65.128

Die Fachbereichsrechner sind in einer Bus-Struktur angeordnet. Anhand der Netzadresse des Empfängers „erkennt“ der Sender, dass das Paket innerhalb des (Sub-)Netzes „ausgeliefert“ wird und startet eine ARP-Anfrage (Broadcast) an alle Rechner innerhalb des Netzes.  Rechner E2 meldet sich zurück und das Paket wird über den Bus direkt zu E2 gesendet.
Fall b) von 192.31.65.7 nach 192.31.64.8

Hier sind die Netzadressen unterschiedlich (erkennbar an den dritten Oktetten von Versender und Empfänger: Beim Sender ist es die dezimale 65, beim Empfänger die dezimale 64). Daher erfolgt die ARP-Anfrage gleich an den FBI-Router. Da die Routingtabellen bereits konfiguriert sind, meldet der FBI-Router sich und das Paket geht an ihn. Er sendet das Paket unvermittelt weiter an den FBE-Router, der nun seinerseits eine ARP-Anfrage innerhalb des Subnetzes FBE startet. Auf die Rückmeldung von Rechner 6 wird das Paket an ihn weitergeleitet.
Gehen Sie nunmehr davon aus, dass durch eine Fehlkonfiguration die Subnetzmaske der Netzwerkkarte E1 (Rechner 1) auf 255.255.255.128 bzw. 255.255.254.0 gesetzt wird. Welche Veränderungen ergeben sich jeweils für die oben genannten Fälle?

· Subnetzmaske 255.255.255.128
Fall a) von 192.31.65.7 nach 192.31.65.128

Rechner 1 sieht, daß der Empfänger sich nicht im gleichen Subnetz befinden kann, weil die Netzadresse des Empfängers anders ist (128 im vierten Oktett) und startet eine ARP-Anfrage an den Router. Der wiederum erkennt, daß der Empfänger im gleichen Subnetz sein muss und leitet die ARP-Anfrage seinerseits an das Netz zurück. Dort meldet sich dann Rechner 2. Aufgrund dieses ARP-Replys wird der ARP-Cache im Router aktualisiert.

Fall b) von 192.31.65.7 nach 192.31.64.8

Auch hier erkennt Rechner 1, daß der Empfänger sich in einem anderen Subnetz befindet und gibt seine ARP-Anfrage an den FBI-Router. Dieser leitet die Anfrage weiter an den FBE-Router, der gibt die ARP-Anfrage an sein eigenes Subnetz. Dort meldet sich wieder Rechner 4 mit einem ARP-Reply und die Verbindung kann wie in Fall B verwendet werden.
· Subnetzmaske 255.255.254.0

Fall a) von 192.31.65.7 nach 192.31.65.128

Rechner 1 vermutet, daß der Empfänger im gleichen Subnetz ist, er bekommt einen ARP-Reply auf seine ARP-Anfrage an alle Stellen im eigenen Subnetz und kann den Transfer starten.

Fall b) von 192.31.65.7 nach 192.31.64.8

Rechner 1 vermutet auch hier, daß der Empfänger im gleichen Subnetz ist. Das ist nicht der Fall, weil die Verbindung nur über den FBI-Router über den Campus-Ring und den FBE-Router aufgebaut werden muss. Somit bekommt Rechner 1 auf seine ARP-Anfrage an die übrigen Stellen im eigenen Subnetz kein ARP-Reply.
Aufgabe 4.1

Erklären Sie den Begriff socket und seine wesentlichen Parameter

Der Socket identifiziert den sendenden bzw. empfangenen Prozess. Seine wesentlichen Parameter sind die IP-Adresse und die Portnummer.
Aufgabe 4.2

In einer TCP-Verbindung werden die folgenden Pakete ausgetauscht. Dabei bezeichnet SEQ die sequence number und ACK die acknowledgement number.

Wie viele Bytes hat Rechner 1 zwischen Zeitpunkt 1 und Zeitpunkt 2 von Rechner 2 korrekt empfangen?

Wie viele Bytes hat Rechner 2 zwischen Zeitpunkt 1 und Zeitpunkt 2 von Rechner 1 korrekt empfangen?

Begründen Sie Ihre Antworten

Rechner 1 erhält 3600 – 3300 = 300 Bytes von Rechner 2 korrekt (erkennbar an den SEQ-Nummern, die von Rechner 2 ausgehen)
Rechner 2 erhält 3100 – 3000 = 100 Bytes von Rechner 1 korrekt (ebenfalls erkennbar an den SEQ-Nummern; hier gehen sie aber von Rechner 1 aus).
Aufgabe 4.3

Wie kann ein Rechner in einer TCP-Verbindung dem anderen Rechner mitteilen, dass er im Moment überlastet ist und der andere Rechner keine weiteren Pakete mehr schicken soll?

Indem der Empfänger mittels TCP ein Fenster mit der Größe 0 (Window Size) sendet.
Aufgabe 4.4

Der andere Rechner schickt nun tatsächlich keine Pakete mehr. Wie lange wartet er, bis er wieder neue Pakete im Rahmen der „angehaltenen“ TCP-Verbindung versendet?

Er wartet, bis der Empfänger ein erneutes Fenster mit einer Window Size > 0 sendet.
Aufgabe 4.5

Erklären Sie den Verbindungsaufbau in TCP. Zeigen Sie anhand der folgenden Grafik, welcher Rechner wann welche Pakete sendet. Geben Sie alle für den Verbindungsaufbau relevanten Informationen des TCP-Headers in den einzelnen Paketen an.

Die relevanten Informationen des TCP-Headers sind:
· ACK (zeigt an, daß die ACK-Nummer einen gültigen Wert enthält)

· SYN (wird für den Verbindungsaufbau – Synchronisation – verwendet)

Rechner 1 sendet ein SYN mit einer SEQ-Number x an Rechner 2. Rechner 2 reagiert darauf mit einer SYN (SEQ-Number y) und einem ACK = x+1 zurück an Rechner 1. Rechner 1 bestätigt mit einem SYN (SEQ = x+1) und einem ACK = y+1.
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