Klausur 2004
Aufgabe 1
Gegeben sei ein echoserver mit folgendem Quellcode:

/* echoserver.c */ 

#include <stdlib.h> 

#include <stdio.h> 

#include <cnaiapi.h> 

#define BUFFSIZE                        256 

/*----------------------------------------------------------------------- 

 * 

 * Program: echoserver 

 * Purpose: wait for connections from an echoclient and echo data 

 * Usage: echoserver <appnum> 

 * 

 *----------------------------------------------------------------------- 

 */ 

int 

main(int argc, char *argv[]) 

{ 

    connection conn; 

    int len, i; 

    char buff[BUFFSIZE]; 

    if (argc != 2) { 

         (void) fprintf(stderr, "usage: %s <appnum>\n", argv[0]); 

        exit(1); 

    } 

    /* jvh: Endlosschleife: Server wartet nach Beendigung des Clients 

    immer wieder auf neue Verbindungen */ 

    while (1) 

    { 

        /* wait for a connection from an echo client */ 

        conn = await_contact((appnum) atoi(argv[1])); 

        if (conn < 0) 

            exit(1); 

        /* iterate, echoing all data received until end of file */ 

        while((len = recv(conn, buff, BUFFSIZE, 0)) > 0) 

             (void) send(conn, buff, len, 0); 

        send_eof(conn); 

    } 

    return 0;
} 
Aufgabe 1.1

Welches Protokoll der Vermittlungsschicht wird verwendet und woran erkennen Sie das?

IP, weil er die Application-Number (appnum) für die Verbindung braucht.
Nach dem Starten des echoserver kann man beim Starten mehrerer Clients folgenden Effekt beobachten:

· Der erste Client kann eine Verbindung aufbauen und wie vorgesehen Daten mit dem Server austauschen 
· werden ein zweiter, dritter, vierter und weitere Clients gestartet, während der erste Client noch läuft, können diese Clients zwar eine Verbindung aufbauen und halten diese auch (brechen also nicht ab), können aber (noch) keine Daten austauschen

· wird der erste Client beendet, kann anschließend der zweite Client Daten austauschen

· wird der zweite Client beendet, kann anschließend der dritte Client Daten austauschen

· usw.

Aufgabe 1.2
Erklären Sie den oben beschriebenen Effekt

Das liegt daran, daß wir nur einen Eltern-Prozess haben, der die Leitung abhorcht und bei einer Verbindung nur zur Kommunikation nutzt. Eine weitere Verbindung ist also nicht möglich, während ein Client bereits eine Verbindung zum Server hält.
Aufgabe 1.3
Beschreiben Sie, wie Sie den obigen echoserver verändern müssen, damit dieser parallel mehrere Clients bedienen kann (bitte antworten Sie mit einer verbalen Beschreibung und ggf. entsprechenden Änderungen des obigen Quellcodes)

Wir müssten zum Connecten von weiteren Clients den Prozess bei Verbindungsanfrage eines Clients abspalten. Der Kind-Prozess betreibt dann die Kommunikation, während der Elternprozess auf weitere Verbindungswünsche wartet.
Aufgabe 2.1
Erläutern Sie den Unterschied zwischen MAC- und IP-Adressen

MAC-Adressen sind hardwaregebundene Adressen, IP-Adressen sind logische Adressen.
Aufgabe 2.2
Kennzeichen Sie in folgender Tabelle, ob die genannten Aussagen zutreffen oder nicht zutreffen.
	Aussage
	trifft zu
	trifft nicht zu

	ARP wandelt eine bekannte IP-Adresse in eine MAC-Adresse um
	x
	

	ARP wandelt eine bekannte MAC-Adresse in eine IP-Adresse um
	
	x

	ARP wandelt eine bekannte IP-Adresse in eine Protokollnummer um
	
	x

	Eine Class C-Adresse besteht aus einer 8 Bit langen Netzadresse und einer 24 Bit langen Rechneradresse
	
	x

	Eine Class C-Adresse besteht aus einer 24 Bit langen Netzadresse und einer 8 Bit langen Rechneradresse
	x
	

	Die MAC-Adresse ist 32 Bit lang
	
	x

	Die Subnetzmaske dient einem Rechner zur Zuordnung der einzelnen IP-Adressbits zur Recher- und zur Netzadresse
	x
	

	Port-Adressen haben einen Wert zwischen 0 und 65535 (== 2^16 – 1)
	x
	

	Die IP-Adresse 172.20.0.0 ist eine Class B-Adresse
	
	x

	Der Client-Port wird als „frischer“ Port vom lokalen Betriebssystem vergeben und nach der Beendigung der Sitzung zur Wiederverwendung freigegeben
	x
	

	Server-Ports liegen typischerweise zwischen 1024 und 5000
	
	x


Aufgabe 2.3

Betrachten Sie die folgenden beiden Auszüge aus Datenpaketen:

· Auszug 1:

Frame 17 (98 bytes on wire, 98 bytes captured) 

Ethernet II, Src: 00:10:5a:a8:05:e6, Dst: 00:10:5a:cc:db:52 

    Destination: 00:10:5a:cc:db:52 (141.71.30.116) 

    Source: 00:10:5a:a8:05:e6 (141.71.30.115) 

    Type: IP (0x0800) 

Internet Protocol, Src Addr: 141.71.30.115 (141.71.30.115), Dst Addr: 141.71.30.116 (141.71.30.116) 

Internet Control Message Protocol 
· Auszug 2:

Frame 9 (98 bytes on wire, 98 bytes captured) 
Ethernet II, Src: 00:10:5a:a8:05:e6, Dst: 00:00:d1:1b:8b:d6 
    Destination: 00:00:d1:1b:8b:d6 (141.71.30.62) 
    Source: 00:10:5a:a8:05:e6 (141.71.30.115) 
    Type: IP (0x0800) 
Internet Protocol, Src Addr: 141.71.30.115 (141.71.30.115), Dst Addr: 195.135.220.3 (195.135.220.3) 
Internet Control Message Protocol
Im Auszug 1 adressieren MAC- und IP-Adresse denselben Zielrechner (Destination), in Auszug 2 dagegen unterschiedliche Zielrechner.

Erklären Sie diesen Unterschied. Erläutern Sie dabei, zu welchem Rechner jeweils die MAC-Adresse gehört und warum dieser Rechner adressiert wird.

Der Unterschied entsteht, weil in Auszug 1 der Zielrechner (00:10:5a:cc:db:52) direkt vom Sender (00:10:5a:a8:05:e6) angesprochen wird, in Auszug 2 ist zwischen Sender (00:10:5a:a8:05:e6) und Ziel (00:00:d1:1b:8b:d6) mindestens ein Router. 
Aufgabe 3.1
Nennen Sie die drei für die IP-Netzwerkfunktionalität wichtigsten Parameter, die auf einem lokalen Rechner eingestellt sein müssen.

IP-Adresse, Subnetz-Maske und Standardgateway
Aufgabe 3.2
Die der Klausur angehängte Skizze zeigt einen Router namens „Klausur-Router“ mit den drei Netzwerkschnittstellen eth0, eth1, eth2

Gegeben sei folgende Routing-Tabelle für den Klausur-Router:

	Nr.
	Destination
	Subnetzmaske
	Netzwerk-schnittstelle
	Gateway

	1
	192.168.0.0
	255.255.255.224 /27
	eth0
	-

	2
	192.168.0.32
	255.255.255.224 /27
	eth1
	-

	3
	192.168.0.0
	255.255.255.0 /24
	eth2
	-

	4
	192.168.1.0
	255.255.255.0 /24
	eth2
	-

	5
	default
	0.0.0.0
	eth0
	192.168.1.31


Ergänzen Sie die Skizze des Klausur-Routers um die aus der Routing-Tabelle zu entnehmenden Angaben.

Geben Sie hierbei für jedes Teilnetz an, welche IP-Adressen dem jeweiligen Teilnetz zugeordnet sind, also welche IP-Adressen wirklich in das jeweilige Teilnetz geroutet werden.

Aufgabe 3.3

Die Rechner im Subnetz von eth2 haben eine der folgenden lokalen Konfigurationen, wobei 192.168.1.254 die IP-Adresse des Interfaces eth2 vom Klausur-Router ist:

	IP-Adresse
	Subnetzmaske
	Default-Gateway

	192.168.0.64-255
	255.255.255.192 /26
	192.168.1.254

	192.168.1.0
	255.255.255.0 /24
	192.168.1.254


Im Folgenden sind die Source- und die Destination-Adresse von IP-Paketen angegeben, die in obiger Beispielkonfiguration versendet werden sollen. Geben Sie für jedes der beiden IP-Pakete mit kurzer Begründung an,
· welchen Weg das jeweilige Paket nimmt und

· welche ARPT-Anfragen auf diesem Weg ausgelöst werden (unter der Voraussetzung, dass keiner der Rechner ARP-Angaben in seinem ARP-Cache hat)

Hier nun die Adressen:

· von 192.168.0.65 nach 192.168.0.66

· von 192.168.0.65 nach 192.168.0.129

· von 192.168.0.65 nach 192.168.0.1

Aufgabe 3.4
Erläutern Sie kurz einen gravierenden Nachteil, den die in den Aufgaben 3.2 und 3.3 angegebene Netzkonfiguration hat.

Aufgabe 3.5

Erläutern Sie, wie sich dieser Nachteil beheben lässt. Geben Sie die notwendigen Konfigurationsänderungen auf dem Router und den lokalen Konfigurationen an.

· Änderungen der lokalen Konfigurationen

· Konfigurationsänderungen auf dem Router

Aufgabe 4
Ausgangssituation:
In einem einzigen physikalischen Netzsegment sind Rechner mit IP-Adressen zwischen 192.168.30.0 und 192.168.31.255 aufgestellt.

Auf dem Rechner mit der IP-Adresse 192.168.31.3 wird jeweils das Kommando ping 192.168.30.4 abgesetzt. In den folgenden Teilaufgaben sind jeweils Ausgaben dieses Kommandos angegeben, die auf unterschiedlichen Fehlersituationen schließen lassen.

Analysieren Sie ausführlich die jeweilige Fehlersituation. Schildern Sie dabei (durch Eintragen in die jeweilige Tabelle) vor allem,

· auf welche Fehlkonfiguration auf welchem Rechner Sie schließen

· welche Anfragen und Antworten von welchen Protokollen Ihrer Meinung nach ausgeführt wurden

Aufgabe 4.1
Ausgabe des Kommandos ping 192.168.30.4:

Connect: Network is unreachable

	Welche Fehlkonfiguration auf welchem Rechner?
	Welche Anfragen und Antworten von welchen Protokollen?

	Sender:

· Die Subnetzmaske ist falsch eingestellt
· Der Gateway ist verkehrt
	ARP an den Default-Gateway
Gateway hat kein Endgerät 


Aufgabe 4.2
Ausgabe des Kommandos ping 192.168.30.4

PING 192.168.31.4 (192.168.31.4) from 192.168.31.3 : 56(84) bytes of data.

From 192.168.31.3: icmp_seq=1 Destination Host Unreachable

From 192.168.31.3 icmp_seq=1 Destination Host Unreachable

From 192.168.31.3 icmp_seq=2 Destination Host Unreachable

From 192.168.31.3 icmp_seq=3 Destination Host Unreachable

From 192.168.31.3 icmp_seq=4 Destination Host Unreachable

From 192.168.31.3 icmp_seq=5 Destination Host Unreachable

From 192.168.31.3 icmp_seq=6 Destination Host Unreachable
--- 192.168.31.4 ping statistics ---

9 packets transmitted, 0 received, +7 errors, 100% loss, time 8063ms
	Welche Fehlkonfiguration auf welchem Rechner?
	Welche Anfragen und Antworten von welchen Protokollen?

	Sender:

· Die Subnetzmaske ist falsch eingestellt
Router:

· kein Eintrag zu 192.168.30.4

	ARP-Request von Sender an den Router
ARP-Reply von Router

ICMP-Request an Router

ICMP-Request von Router
keine Antwort

Fehlermeldung von Router an Sender


Aufgabe 4.3
Ausgabe des Kommandos ping 192.168.30.4

PING 192.168.30.4 (192.168.30.4) from 192.168.31.3 : 56(84) bytes of data.

--- 192.168.30.4 ping statistics ---

12 packets transmitted, 0 received, 100% loss, time 11017ms
Anmerkung: Die letzten beiden Ausgabezeilen werden erst nach Abbruch des ping-Kommandos durch Eingabe von Strg-C ausgegeben.

	Welche Fehlkonfiguration auf welchem Rechner?
	Welche Anfragen und Antworten von welchen Protokollen?

	Empfänger:
· in nachträglich abgetrenntem Zustand


	ARP-Request von Sender an den Router
ARP-Reply von Router

ICMP-Request an Router

ICMP-Request von Router an Empänger (Cache belegt)

keine Antwort

ICMP-Reply von Router an den Sender


Aufgabe 5.1

Welcher Rechner (IP-Adresse) ist der Client und welcher der Server?

Server: 141.71.30.115, Client: 141.71.30.116
Aufgabe 5.2

Wie lauten die sockets der beteiligten Rechner?
141.71.30.115:32789
141.71.30.116:23
Aufgabe 5.3

Welcher Rechner macht das active bzw. passive open und das active bzw. passive close?

Begründen Sie Ihre Antwort, indem Sie angeben, woher Sie das aus dem Protokollauszug entnehmen

Active open: 141.71.30.115 (in Frame 8 wird ein SYN gesendet)
Passive open: 141.71.30.116 (in Frame 9 wird ein SYN, ACK gesendet)

Active close: 141.71.30.116 (in Frame 145 wird ein FIN gesendet)

Passive close: 141.71.30.115 (in Frame 146 wird ein FIN, ACK gesendet)

Aufgabe 5.4

Wie ist die ISN (Initial Sequence Number) für jede der beiden Verbindungsrichtungen?

1881142257 von 141.71.30.115 nach 141.71.30.116 und 

1886050234 von 141.71.30.116 nach 141.71.30.115
Aufgabe 5.5

Wie viele Bytes werden in jede der beiden Richtungen ausgetauscht? Begründen Sie Ihre Antwort, indem Sie angeben, woher Sie das aus dem Protokollauszug entnehmen und wie Sie die Datenmenge berechnen.

Einfach die SEQ- und ACK-Nummern subtrahieren.

Von 141.71.30.115 nach 141.71.30.116:

1881142433 – 1881142285 = 148 Byte

Von 141.71.30.116 nach 141.71.30.115:

1886050768 – 1886050286 = 482 Byte

Aufgabe 5.6
Wurde die TCP-Sitzung durch den Server oder den Client beendet? Begründen Sie Ihre Antwort

Sie wurde durch den Client beendet, weil er auch den active close initiiert.
Aufgabe 6.1

Warum ist es im Allgemeinen schwierig, mit einer vorgetäuschten IP-Adresse einen TCP-Verbindungsaufbau auf einen beliebigen Server durchzuführen, obwohl das Versenden von Paketen mit einer gefälschten IP-Adresse sehr einfach ist?

Das ACK geht zum Rechner mit der realen IP-Adresse, weil die Verbindung in den zwischenliegenden Routern festgelegt ist. Somit wird der Rechner mit der vorgetäuschten Adresse nicht zum Bestätigen der Verbindung aufgefordert und kann sie nicht vollständig aufbauen.
Aufgabe 6.2
Erläutern Sie

· mindestens eine Voraussetzung, unter der sich trotzdem ein solcher TCP-Verbindungsaufbau durchführen lässt und

Der Eintrag in den Routern muss geändert sein
· wie ein Angreifer diese Voraussetzungen ggf. erreichen kann.

Es müsste eine Schnittstelle zwischengeschaltet oder manipuliert werden, die dann zum Rechner mit der vorgetäuschten IP-Adresse routet.
