Aufgabe 1 (Aufwand fiir brute force Angriffe)
Eine Moglichkeit ein verschlisseltes Dokument zu entschlisseln besteht darin, systematisch alle
mdglichen Schlissel auszuprobieren. Dieser Angriff heillt brute force Angriff.

a) Wie viele verschiedene Schlussel gibt es bei den folgenden Schlissellangen?

56 bit - 2256 = 7,2E16

64 bit - 2°64 = 1,8E19
128 bit - 228 = 3,4E38
192 bit - 292 = 6,28E57

b) Aktuelle PCs mit Pentium 4 Prozessor arbeiten mit einer Taktfrequenz von knapp 4 GHz.
Nehmen wir an, der Prozessor konnte mit jedem Takt einen Schllissel komplett ausprobieren, d.h.
er wurde das Dokument entschlisseln und prifen, ob sinnvoller Klartext herausgekommen ist. Wie
lange brauchte ein Rechner mit Pentium 4 dann, um alle Schlissel der folgenden Langen zu
Uberprifen?

4 GHz = 4096 MHz = 4.194.304 KHz = 4.294.967.296 Hz

56 bit - 16.777.216 Sekunden = 194 Tage

64 bit - 4.294.967.296 Sekunden = 136 Jahre
128 bit - 7,92E28 Sekunden = 2.51E21 Jahre
192 bit - 1,46E48 Sekunden = 4.63E40 Jahre

Aufgabe 2 (Entschlusselung)

a) Entschlisseln sie folgenden Geheimtext, der mit einer einfachen Transpositionsverschlisselung
verschlusselt ist:

naHnevor69ooetshiotmoMomtnenirpmdoaa
Hinweis: Leerzeichen (durch dargestellt) sind auch Zeichen.o

Hannover 96 steht im Moment prima da

b) Welche Permutation wurde eingesetzt?

Die Permutation lautet (1 3) (2) (4).

Aufgabe 3 (Feistel Verfahren)

Gegeben sei ein ein Feistelverfahren mit Funktion F:
F(R,S)=11111111111111111111111111111111.

Die Funktion liefert also unabhangig von den Eingaben immer lauter ,Einsen® zurtck.

a) Funktioniert die Verschliisselung noch? Was kommt bei der Verschllisselung eines Blockes
heraus?

Die Verschlusselung funktioniert, ist aber sehr schwach, weil nach zwei Vorgangen die Werte von
L und R ihre eigenen invertierten Anfangswerte enthalten (wegen XOR 1). Nach zwei weiteren
Vorgangen hat man bereits die Ausgangswerte zurtck.

b) Kann man das Ergebnis der Verschlisselung nach dem in der Vorlesung vorgestellten
Verfahren auch wieder entschliisseln? Begriinden Sie lhre Antwort.



Die Verschlusselung ist moglich, dazu braucht man nur auf den nachsten "4. Zustand" zu kommen.

Aufgabe 4 (RSA)
Gegeben sei eine RSA Verschliusselung mit n=3337 und e = 79.

a) Verschlisseln Sie hiermit die Nachricht m=688.

Berechnung: m”*e mod n = 688”79 % 3337 = 1570 (Geheimtext)

b) Welcher der Entschlisselungsschlissel 17, 512 oder 1019 ergibt bei der Entschlisselung des
gerade berechneten Geheimtexts wieder die Nachricht 6887

Berechnung: c*d mod n = 1570*1019 % 3337 = 688

Aufgabe 5 (Verschlisselungsmodi)
Erstellen Sie eine Tabelle in der sie die wichtigsten Eigenschaften (u.a. die Vorteile und Nachteile,
die Einsatzgebiete, etc.) der Modi ECB und CBC gegenlberstellen.

ECB Vorteile:

- schneller Algorithmus

- es kdnnen Klartextblocke auRerhalb einer Reihenfolge (also im wahlfreien Zugriff) decodiert,
eingefligt und geldscht werden

ECB Nachteile:
- unsicheres Verfahren (sehr simpel, Klartextmuster werden nicht verwischt)

CBC Vorteile:
- sehr sicheres Verfahren

CBC Nachteile:
- langsamer Algorithmus
- kein wahlfreier Zugriff, bei EinflUgen und Léschen muss komplett neu chiffriert werden



