
Aufgabe 1 (Sicher Email abholen)

a) Konfigurieren Sie Ihren Email-Client so, daß beim Abholen von Emails vom Server eine 
verschlüsselte  SSL-Verbindung benutzt  wird.  Tun sie  das nicht  nur  für  Ihre FH-Email-
Adresse,  sondern  auch  für  Ihre  anderen privaten  Email-Adressen,  sofern  der  POP3-
Server ihres Providers das unterstützt.

Der Client muss so konfiguriert werden, daß der Port für die POP3-Verbindung auf 995 
eingestellt ist.

b)  Welche  Warnung bekommen Sie  von  Ihrem Email-Client  angezeigt,  wenn Sie  nun 
Email vom FH-Server abholen? Wie ernst müssen Sie diese Warnung nehmen?

Es wird darauf hingewiesen, daß die Authentifizierung des Zertifikates fehlgeschlagen ist. 
Grund dafür ist die Selbstsignierung (das Rechenzentrum der Fachhochschule hat also 
das Zertifikat selbst erstellt und ist nicht als Zertifizierstelle bekannt).

Die  Warnung  sollte  ernst  genommen  werden,  wenn  die  Zertifizierungsstelle  nicht 
(persönlich) bekannt ist.

c) Bekommen Sie diese Warnung auch von anderen Email-Servern?

Im Normalfall nicht.

Aufgabe 2 (GnuPG, Schlüssel erzeugen)

a) Erstellen Sie sich ein Schlüsselpaar aus privatem und öffentlichem Schlüssel. Machen 
Sie sich klar,  welche Angaben Sie hierzu machen müssen, was diese Angaben bedeuten 
und was gpg bei der  Schlüsselerstellung genau erzeugt  und warum. Beide Schlüssel 
werden  in  Dateien  gespeichert.  Die   Datei  mit  Ihrem privaten  Schlüssel  müssen  Sie 
unbedingt  geheim  halten.  Deshalb  wird  ihr  privater   Schlüssel  nur  verschlüsselt 
gespeichert. Verschlüsselt wird der private Schlüssel mit der sog. pass  phrase. Überlegen 
Sie sich eine vernünftige, sichere und leicht merkbare  pass phrase, die sie niemandem 
verraten.

Erstellen Sie sich eine Sicherheitskopie Ihres privaten Schlüssels.

Das Schlüsselpaar wird erstellt mittels des Befehls gpg --gen-key
Durch die folgenden Einstellungen wird man mittels Wizard geführt:

-  Art  von Schlüssel (DSA und Elgamal (default)/  DSA (nur signieren/beglaubigen)/RSA 
(nur signieren/beglaubigen))
- Das DSA-Keypaar hat 1024 bits, jetzt wird die Länge der ELG-E Schlüssel gewählt (Wert 
zwischen 1024 und 4096 Bits)
- Gültigkeit der Schlüssel (nie/nach n Tagen/nach n Monaten/nach n Jahren)
- User ID zum Identifizieren des Schlüssels (Name, E-Mail-Adresse, Kommentar)
- Passphrase



b) Ändern Sie ihren Schlüssel so ab, daß nicht nur ihre FH-Email-Adresse darin steht, 
sondern auch  ihre weiteren privaten Email-Adressen.

Der Befehl dazu lautet:
gpg --edit-key UID

Dann kann mit adduid ein User hinzugefügt werden.

c) Suche Sie sich einen Tauschpartner und tauschen dann ihre öffentlichen Schlüssel aus. 
Überprüfen   Sie,  daß  sie  den  richtigen  öffentlichen  Schlüssel  bekommen  haben  und 
signieren Sie den Schlüssel  ihres Tauschpartners. Geben Sie dem Tauschpartner seinen 
öffentlichen Schlüssel zurück. Importieren sie ihren eigenen öffentlichen Schlüssel wieder 
in ihren persönlichen Schlüsselbund, nachdem  ihr Partner ihren öffentlichen Schlüssel 
signiert hat.

Um den Schlüssel für den Versand vorzubereiten, muss er im ASCII-Format in eine Datei 
übertragen werden. Dazu dient dieser Befehl:

gpg -a -o schluessel.txt --export UID

Aufgabe 3 (GnuPG, Daten und Email verschlüsseln)

a)  Nehmen  Sie  eine  Datei  und  verschlüsseln  Sie  die  Datei  für  ihren  Tauschpartner. 
Entschlüsseln Sie  die Datei, die Sie von ihrem Tauschpartner bekommen haben.

Die Datei wird verschlüsselt mit gpg -c Dateiname und entschlüsselt mit gpg 
Dateiname

b)  Schreiben Sie  ihren  Tauschpartner  eine  digital  signierte  Email.  Überprüfen  Sie  die 
Unterschrift  der   digital  signierten Email,  die  Sie von Ihrem Tauschpartner  bekommen 
haben.

Um signierte Mails empfangen zu können, wird der Schlüssel des Versenders benötigt. 
Hat man diesen erhalten, wird er mittels  gpg --import Schlüsseldatei importiert 
und als "vertrauenswürdig" eingestuft über gpg --sign-key UID_des_Absenders. Mit 
gpg --list-keys kann man den Import überprüfen.

c) Schreiben Sie ihrem Tauschpartner eine verschlüsselte Email. Lesen Sie den Inhalt der 
verschlüsselten Email von Ihrem Tauschpartner.

d) Den öffentlichen Schlüssel von mir finden sie auf dem Skripte-Server. Schreiben Sie mir 
genau eine  verschlüsselte und digital signierte Email.

(Fingerprint: 6575 D680 BA96 08BB 2A15 EB76 DB69 E53C 1607 BF78)


